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К ВОПРОСУ ОБ ОПРЕДЕЛЕНИИ ПОНЯТИЯ 

«КИБЕРПРЕСТУПЛЕНИЕ» 
 
В ХХ столетии получили развитие различные средства коммуникации: 

телеграф, радио, телефон, кино, телевидение. В последние десятилетия отмеча-
ется быстрое развитие информационных технологий и их активное внедрение 
во все сферы жизни общества. С появлением смартфонов, планшетов компью-
тер из дорогого и громоздкого стационарного устройства превратился в до-
ступный большей части населения планеты мобильный гаджет, который обла-
дает широким функционалом. 

Опережающее развитие информационных технологий, а также доступ-
ность сети Интернет позволяют мгновенно обмениваться информацией, что 
существенно облегчает жизнь и общение не только обычных граждан, но и пре-
ступников. В связи с этим появляются все более новые и изощренные виды 
преступлений. Сложно установить, когда было впервые совершено преступле-
ние с использованием компьютера. Устройства, которые напоминали компью-
тер, существовали еще со времени изобретения счетов в 3 500 г. до нашей эры в 
Японии, Китае и Индии. В XVII в. было создано первое аналоговое устройство, 
использовавшее ряд зубчатых колес, для арифметических исчислений. Затем 
в XVIII в. были попытки создать «аналитическую машину», которая по своим 
характеристикам и возможностям могла бы конкурировать с нынешними ЭВМ, 
но ее разработка не была завершена из-за неспособности механиков выполнить 
требования проекта. В начале XIX в. был создан прообраз компьютерной пер-
фокарты, для чего шелкоткацкие станки были оснащены простейшими устрой-
ствами для снятия с нее информации. Это устройство позволяло повторять се-
рию операций в процессе изготовления специальных тканей. Однако сами слу-
жащие из-за обеспокоенности потери традиционной работы и, как следствие, 
лишения средств к существованию совершили массовые акты саботажа с целью 
помешать использованию в дальнейшем новой технологии. Именно таким об-
разом, по всей видимости, и было совершено первое в истории человечества 
компьютерное преступление. 

Термин «компьютерное преступление» стал впервые употребляться в 
американской, а затем и другой зарубежной литературе уже в начале 60-х гг. 
ХХ в., когда стали выявляться преступления, совершаемые с использованием 
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ЭВМ. Позже этот термин стал широко использоваться в практической деятель-
ности правоохранительных органов. 

Компьютерные преступления впервые попали в поле зрения правоохра-
нительных органов в начале 70-х гг. в США, когда было выявлено большое ко-
личество подобных деяний, совершенных в 50–70-е гг. Постепенно в США и 
странах Европы начали разрабатываться и приниматься законы, регулирующие 
отношения в сфере использования компьютерной техники. В это время компь-
ютерными преступлениями считались все противозаконные действия, соверше-
ние которых стало возможным благодаря электронной обработке информации, 
и при которых электронная обработка информации была орудием их соверше-
ния или объектом. 

В 1979–1981 гг. совершаются первые компьютерные преступления на 
территории бывшего СССР. Все они связаны с хищением денежных средств. 
В действовавшем на тот момент времени уголовном законодательстве отсут-
ствовали нормы, устанавливающие уголовную ответственность за деяния, свя-
занные с использованием компьютерной информации. В результате чего в 
следственной и судебной практике происходили различные казусы. 

На международном уровне факт угрозы компьютерной преступности 
впервые был признан в 1985 г. на VII Конгрессе ООН по профилактике пре-
ступлений и обращению с правонарушениями и рекомендовано международной 
общественности выработать универсально применимые стандарты и нормы, га-
рантирующие надежное использование компьютерных систем и средств теле-
связи. 

В 90-е гг. XX в. начинаются активные исследования в области расследо-
вания и предупреждения преступлений в сфере компьютерной информации, 
защищаются кандидатские диссертации. Первое правовое исследование рас-
сматриваемой дефиниции провел в 1991 г. Ю. М. Батурин. Он пришел к выво-
дам, что компьютерных преступлений как преступлений специфических в юри-
дическом смысле не существует и правильнее говорить о компьютерных аспек-
тах преступлений, но вместе с тем многие традиционные преступления моди-
фицировались из-за вовлечения в них вычислительной техники. Затем последо-
вали многочисленные попытки сформулировать определение понятия «компь-
ютерное преступление».  

На Х Конгрессе ООН по предупреждению преступности и обращению 
с правонарушителями, проходившем в Вене 10–17 апреля 2000 г., в оборот был 
введен новый термин «киберпреступление». По своему содержанию все кибер-
преступления были подразделены на две следующие категории: 

1) киберпреступление в узком смысле (компьютерное преступление) — 
любое противоправное деяние, осуществляемое посредством электронных  
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операций, целью которого является преодоление защиты компьютерных систем 
и обрабатываемых ими данных; 

2) киберпреступление в широком смысле (преступление, связанное с ис-
пользованием компьютеров) — любое противоправное деяние, совершаемое 
посредством или в связи с компьютерной системой или сетью, включая такие 
преступления, как незаконное хранение, предложение или распространение 
информации посредством компьютерной системы или сети. 

Появление термина «киберпреступление» связано с расширением техни-
ческой базы информатизации. Вследствие широкого распространения «комму-
никаторов» и «смартфонов», сочетающих в себе свойства мобильных телефо-
нов и компьютеров, термин «компьютерное преступление» в буквальном пони-
мании перестал охватывать весь спектр общественно опасных деяний в сфере 
применения информационных технологий. Это свидетельствует о необходимо-
сти введения в научный оборот термина «киберпреступление». 

Таким образом, появление термина «киберпреступление» связано с рас-
ширением технической базы информатизации. Вследствие широкого распро-
странения «коммуникаторов» и «смартфонов», сочетающих в себе свойства мо-
бильных телефонов и компьютеров, термин «компьютерное преступление» в 
буквальном понимании перестал охватывать весь спектр общественно опасных 
деяний в сфере применения информационных технологий, что и стало толчком 
для введения в научный оборот термина «киберпреступление». 

Если с сущностью и содержанием киберпреступлений точки зрения уче-
ных сходятся, то до настоящего времени в научной литературе отсутствует 
единый подход к определению термина «киберпреступление». 

Анализируя многочисленные дефиниции, можно прийти к выводу о том, 
что одни ученые рассматривают киберпреступления со стороны вмешательства 
в работу компьютеров и использование компьютера как орудие совершения 
преступления, а другие — со стороны посягательств на компьютерную инфор-
мацию. Это указывает, что до сих пор глубокому криминалистическому анали-
зу термин «киберпреступление» не подвергался. 

Таким образом, появление электронно-вычислительных машин и даль-
нейшее развитие информационных технологий привели к возникновению со-
вершенно нового вида преступности — компьютерной. Под компьютерным 
преступлением понимается противоправное посягательство на любой из этапов 
создания, обработки, передачи, хранения и использования компьютерной ин-
формации. В связи с развитием технической базы и расширением возможно-
стей информационных технологий необходимо рассмотрение компьютерных 
преступлений в более широком спектре — как киберпреступлений.  


